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一种利用三次握手进行信息隐藏的方法①

胡大辉, 杜治国

西南大学 信息管理系,重庆 荣昌402460

摘要:传统的网络信息隐藏主要利用TCP报文头部的冗余位和保留位,但在传输过程中易被截取和破译.TCP使

用三次握手来建立连接,握手过程中产生的数据报序号是随机的,利用随机序号可以传输隐藏信息.为提高隐藏信

息的安全性和减小密文被破译的风险,采用一次一密的方式加密隐藏信息.实验表明,此方法隐藏效果好,传输信

息不易被破获,能穿透大多数防火墙并正常通过入侵检测系统.
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传统信息隐藏的对象是静态数据,而网络信息隐藏的是动态数据,两者的隐藏原理完全不一样.传统

信息隐藏主要依赖人类感觉器官的不敏感性,网络信息隐藏基于网络协议在语法或语义上的冗余[1].
目前,多数网络使用的是IPv4版本,出于多方面的考虑,该版本在数据报的首部预留了一些冗余和可

选字节.通过精心设计和构造,可以利用这些字节进行信息隐藏传输.这种方法不增加额外的带宽,可以

达到隐藏传输的目的.例如:TCP头部的101-106bit就从未使用过,可以把需要隐藏的信息分批次放入该

位置,从而达到信息隐蔽传输的目的,TCP报文头部结构如图1所示.

图1 TCP报文段的首部格式

大多数的研究者利用保留字、不常用的紧

急指针(URG)等进行信息隐藏,这些方法经

实验证实是可行的,但由于协议简单,可用位

数较少且报文格式已知,因此在实际应用中

很容易被破译者获取[2].本文利用 TCP建立

连接时三次握手过程中通信发起方发出的数

据报的随机序号来隐藏信息,从而达到隐蔽

传输数据的目的.

1 三次握手

1.1 工作原理

由于TCP是可靠的有连接服务,因此TCP通信的过程中,A、B主机之间必须建立连接.TCP连接过

程看似简单,其实很复杂.为解决此问题,TomLinson引入了三次握手(Three-wayhandshake)过程,三次

握手的工作过程如图2所示[3].通过三次握手,通信双方建立可靠连接并传送数据.由于建立连接的过程

并不要求双方以同样的序号开始发送数据,所以它可以与一些不要求全局同步的方法一起使用.TCP序列

号是一个32位的字段,用以标识从TCP发送端向TCP接收端发送的数据字节流,它保证了传输的可靠
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性,正常的TCP连接建立分3步完成.
① 首先B打开传输控制模块(TCB),等待对方的连接请求.TCB主要包含连接中的一些重要信息,如

TCP连接表等.
② A的TCP进程也创建TCB,然后向B发出连接请求报文段,这时TCP报文中的同步位SYN置1,

同时任意选择一个SEQ作为发送序号,例如x.
③B收到连接请求报文后,同意建立连接,则向A发送ACK,在确认的报文中把SYN和ACK位同

时置1,由于收到的序号是x,则ACK的确认号是x+1,B同时自己随机选择一个序号y.
④ A收到B的确认报文后,继续向B确认.发送的报文ACK置1,确认号为y+1,A自己的序号为x

+1,这时TCP连接已经建立,A进入可连接状态,B收到确认报文后,也进入可连接状态.
1.2 利用三次握手隐藏信息的方法

由于三次握手过程中双方的SEQ序号是随机的,因此可以利用随机的序号来隐藏信号,把需要隐藏信

息的ASC码以序号的形式发送出去,其工作过程如图3所示[4].

图2 TCP的三次握手过程 图3 利用三次握手进行信息隐藏

  由于在工作过程中,A不断发送连接请求报文,B必须设定相应的规则,否则B会认为A在对其进行

泛洪攻击(SYNFlood).B设置的规则中最少包含两个方面:

① 可以不间断的接收A发来的报文且不认为A是在利用泛洪攻击;

②B不能也不需要对A发送ACK确认报文.
A在发送多个报文时必须有一定的间隙时长Δτ,这是为了防止到达B时产生数据报序号混乱的情况,

经测试可知,Δτ>=1s时,基本不会产生序号混乱现象.
但是在实际的应用中,必须对SEQ序号中隐藏的信息进行加密处理,否则很容易被攻击者破译.

2 隐藏信息的加密

为了保证隐藏信息不被攻击者利用,必须采用安全可靠的方式对传输信息加密,本文使用的加密方法

依据下列原理.
定理1 设试验E的样本空间为S,A为E 的事件,B1,B2,…,Bn 为S 的一个划分,且P(Bi)>0(i=

1,2,…,n)[5],则

P(A)=P(A|B1)P(B1)+P(A|B2)P(B2)+…+P(A|Bn)P(Bn)

  定理2 设试验E 的样本空间为S,A 为E 的事件,B1,B2,…,Bn 为S 的一个划分,且P(A)>0,

P(Bi)>0(i=1,2,…,n),则

P(Bi|A)= P(A|Bi)P(Bi)

∑
n

j=1
P(A|Bj)P(Bj)

其中,i=1,2,…n[6].
定理3 设(P,C,K,E,D)代表一个加密系统,其中|K|=|C|=|P|,|*|代表 * 的个数,系
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统保密的充要条件是每个密钥k∈K 被等概率1/|K|使用,且对每一个x∈P与y∈C,必须有唯一的

k与之对应,使Ck(x)=y[7].
推论  明文x∈P 发生的概率记作Pp(x)称为先验概率,密钥k∈K 被选择用来加密x 的概率为

Pk(K),密文y∈C的概率分布应为所有密钥k与明文x 加密能得到密文y 的概率之和[8].即

Pc(y)= ∑
{k:y∈C(k)}

pK(k)Pp(dk(y)) (1)

其中dk(y)表示用密钥k对密文y解密得到明文x.求和范围是所有产生密文y的密钥k的集合,具有加密

功能的k的概率和为:

Pc(y|x)= ∑
{k:x=dk(y)}

PK(k) (2)

  应用 设有集合P=C=K=Z26(Z26即字母表),表示明文、密文与密钥都来至26个字母组成的字母

表.加密算法为ek(x)=x+kmod26(x∈P=Z26)[9].
由公式(1)计算密文概率Pc(y),如果26字母等概率选择,则

Pc(y)=∑
k∈Z26

pk(k)pp(dk(y))

即

pc(y)=∑
k∈Z26

1
26pp(y-k) (3)

其中Pp(y-k)表示明文x=y-k的概率,对一个不确定的y而言,实际是指k的概率.而k∈Z26,即k
的概率和为1,所以由(3)式可知

pc(y)=126∑k∈Z26

pp(y-k)=126
假设k等概率均匀分布,由式(2)则有:

Pc(y|x)=PK(k)=PK(y-xmod26)=126
由定理2可知,

p(x|y)=p(x)p(y|x)
p(y)

将其与定理3结合使用,可知:

Pp(x|y)=
Pp(x) ∑

{k:x=dk(y)}
pk(k)

∑
{k:y∈C(k)}

pk(k)pp(dk(y))
(4)

把公式(4)应用本例中,即

pp(x|y)=
pp(x)126
1
26

=pp(x)

由此可知,x 与y 是相互独立统计的,由此可知这种方法是理想的密码体系.
因为密钥取自26个字母的所有排列,就有26! 种方法,如果不知道密钥,采用计算机暴力破译方法破

解,1μs尝试1个解,则需要26! *1μs=4*1026μs=1013 年即105 亿年才能破解,换句话说,也就是不

可破译.
假设a,b,c,…,z用0,1,2…,25表示,则明文“southwest”用密钥“university”加密过程为:

y1=(18+20)mod26=12
y2=(14+13)mod26=1
y3=(20+8)mod26=2
y4=(19+21)mod26=14
y5=(7+4)mod26=11

3第11期         胡大辉,等:一种利用三次握手进行信息隐藏的方法



y6=(22+17)mod26=13
y7=(4+18)mod26=22
y8=(18+8)mod26=0
y9=(19+24)mod26=17
即加密后的密文为:mbcolnwar.

3 实现与测试

实验在局域网环境中进行,交换机使用100Mb/s的以太网交换机,两台主机地址分别是10.240.37.1
(发送端)和10.240.37.2(接收端),两台主机都使用 WindowsXPSP3操作系统,开发的工具软件是 Mi-
crosoftVisualC++和 WinPcap.

图4 隐藏信息提取过程

3.1 隐藏信息的实现

为防止网络中出现相同数据报,利用TCP
数据报头部的6个保留位进行标识设置.将其

置为101010时表示正在传送隐藏信息;将其置

为101011时表示隐藏信息传送完毕[10].
把明文“southwest”用密钥“university”加

密后,捕获网络中传输的数据包,对其首部进

行分析结果如图4所示.由于双方知道加密的

方式,根据密钥很快就能得到明文.
在图4中,reserved=42,即是reserved字段值是101010,表示开始正常传输数据;reserved=43,即

是reserved字段值是101011,表示数据传输完毕,这时的SEQ序号包含的信息没有任何价值,仅仅是一个

随机序号.由于SEQ序号是32位的,所以每次只能传送4位字母.在本例中,一共发送9个字母,则第三

次SEQ序号只有一个有效字符,其余都以0来填充.
3.2 防火墙穿透测试

为测试本方法通过防火墙的效果,在接收端主机上分别安装如表1所示的防火墙,设置不同的安全等

级,最后发送端发出的数据报穿透防火墙的结果如表1所示(“√”表示通过,“×”表示未通过).实验证明,
本方法产生的数据报可以通过绝大多数的防火墙.

表1 防火墙穿透测试结果

防火墙名称 低级 中级 高级 防火墙名称 低级 中级 高级

Rising √ √ √ VRV √ √ ×
Kaspersky √ √ √ KILL √ √ √
Norton √ √ × 360 √ √ √
KingSoft √ √ √ JIANGMIN √ √ ×

3.3 入侵检测系统测试

使用入侵检测系统来测试本方法产生的数据报,在网络中安装如表2所列举的入侵检测系统,最后的

测试结果如表2所示.实验结果表明,入侵监检系统不会对本方法产生的数据报做任何的动作与反应.
表2 入侵检测系统测试结果

入侵检测系统名 检测结果 备注 入侵检测系统名 检测结果 备注

DIDS Pass AAFID Pass
CSM Pass GrIDS Pass

EMERALD Pass MAIDS Pass

4 结 论

利用TCP协议进行信息隐藏的方法有多种,本文利用TCP建立连接时三次握手的机会来传输隐藏信
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息,采用一次一密的方式对信息进行加密,加密算法在理论上不可破译.实验表明,本方法具有一定的隐

蔽性和不可破译性,产生的数据报能穿透大多数的防火墙,能通过所有的入侵检测系统.
本方法也存在两个需要改进的地方,一是加密算法中,密钥长度必须大于等于明文长度;二是在发送

TCP报文时没有采用ACK确认报文,有较小的丢失数据报的概率.
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AMethodofSteganogrhpybyThree-WayHandshake

HUDa-hui, DUZhi-guo
DepartmentofInformationManagement,SouthwestUniversity,Rongchang,Chongqing402460,China

Abstract:Thetraditionalmethodfornetworksteganogrhpymainlymakesuseoftheredundantbitsandre-
servedbitsattheheadofTCPDatagram;however,itisvulnerabletoinformationstealingandattacks.
Whenestablishingconnection,TCPconductsathree-wayhandshake,duringwhichastochasticsequence
numberisproduced.Thisstochasticnumbercanbeusedforhiddeninformationtransmission.Inorderto
improvethesecurityofhiddeninformationandreducetheriskofbeingdeciphered,thisstudyusestheway
ofone-timepadtoencryptthehiddeninformation.Theexperimentresultsshowthatthismethodofhiding
informationisgoodinhidinginformationandnoteasytobecracked,andcannormallypenetratemostfire-
wallsandintrusiondetectionsystems.
Keywords:steganography;three-wayhandshake;TCP;firewall;intrusiondetectionsystem
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